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Abstrakt Tato praca sa zaoberd problematikou anonymity v pocita-
¢ovych sietiach. Cielom tejto prace je ndvrh schémy elektronického hla-
sovania na spolo¢nej broadcastovej doméne bez pouzitia déveryhodnej
autority.

1 Motivacia

Hlavnym cielom tejto prace je navrh, analyza a implementacia schémy elektro-
nického hlasovania, v ktorej st si vSetci i¢astnici rovnocenni. To znamena, ze
kazdy z dannych Gcastnikov moze zahdjit hlasovanie. Pocas hlasovania vybe-
r4 opravneny ucastnik prave jednu, alebo ziadnu volbu z niekolkych moznych.
Predpokladame, Ze hlasovanie prebieha na spolo¢nej broadcastovej doméme bez
pritomnosti doveryhodnej autority. Do hlasovania sa teda mozu zapojit len Géast-
nici dannej broadcastovej domény.

Formalnejsie by so to dalo vyjadrit nasledovne: mame N ucastnikov nejakej
broadcastovej domény, ktori vyberaji z L volieb (hlasuji za jednu z L moZnosti).
Nagou tilohou je navrnaf schému elektronického hlasovania, ktord by umoznila
inicidtorovi hlasovania zistit pocdet tcastnikov, ktori si vybrali 1.volbu, pocet
ucastnikov hlasujtcich za 2.volbu, ...a pocet hlasujiacich za L.volbu tak, Ze
Ziadny Ucastnik nezverejni hodnotu svojej volby.

Uvazujme implementéciu tejto schémy do $kolského prostredia. Studenti a
prednasajici maju k dispozicii elektronické zariadenia, ktoré tvoria broadcas-
tovii doménu. Nech A je predndsajici, ktory si chce overit, ¢i Studenti skuto-
¢ne pochopili prednasanej téme. Pomocou elektronického zariadenia inicializuje
hlasovanie k otdzke z prdve odprednasanej témy, ku ktorej ponikne niekolko
moznych odpovedi, z ktorjch prave jedna je spravna. Studenti Vi,...,Vy (N
respondentov) maji moznost anonymne oznacif jednu z poniknutych odpove-
di za spravnu. To znamend, ze Studenti Vi,...,Vy cez elektronické zariadenie
odoslu svoju odpoved prednasajicemu A s tym, Ze A nevie ktora odpoved patri
ktorému Studentovi, ale pre kazd( ponikani odpoved poznd podet studentov,
ktori ju oznacili za spravnu.



2 Kryptografické primitiva

2.1 Diskrétny logaritmus

Bezpecnost mnohych Sifrovacich systémov zavisi od zlozitosti riesenia problému
diskrétneho logaritmu. V kryptografii sa diskrétny logaritmus velmi ¢asto po-
¢ita pri zaklade, ktory je generdtorom cyklickej grupy. V takomto pripade je
existencia diskrétneho logaritmu zarucena.

Definicia 1 (Diskrétny logaritmus) Nech (G,-) je koneénd cyklickd grupa
radu n € N, nech g,y € G a nech g je generdtor tejto grupy. Diskrétnym lo-
garitmom y pri zdklade g nazjvame &islo x € Z,, také, Ze g* = y. Ulohu ndjst
diskrétny logaritmus pre danné g a y nazyvame problém diskrétneho logaritmu.

Efektivny algoritmus na rieSenie problému diskrétneho logaritmu v sucast-
nosti neexistuje. Pre prvociselné grupy (Z, -) sice existuji efektivne algoritmy,
avSak vychadzaji zo Specidlneho tvaru prvocisla p. Pouzitim silného prvocisla p
(také prvocislo p = 2¢ + 1, kde aj ¢ je tiez prvocislo) sa tieto algoritmy stévaja
prakticky nepouzitelnymi.

2.2 Zero-knowledge dékaz

Zero-knowledge dokazom dokazujeme pravdivost vyroku bez odhalenia akejko-
Ivek inej informaécie nez je pravdivost vyroku. Slovo ,,dokaz“ tu v8ak nemé tradi-
¢ény matematicky vyznam. Slovom ,dékaz“ mame na mysli pravdepodobnostny
protokol (algoritmus), v ktorom chce jeden i¢astnik tohto protokolu presvedéit
iného ucastnika o pravdivosti danného vyroku.

Kazdy zero-knowledge dokaz ma tri nasledujtice vlastnosti :

— tiplnost — ak je vyrok pravdivy, tak destny tcastnik presved¢i destného
overovatela o pravdivosti tohto vyroku;

— spolahlivost — ak je vyrok nepravdivy, nedestny tG¢astnik méze presvedéit
destného overovatela o pravdivosti vyroku len s velmi malou pravdepodob-
nostou;

— zero-knowledge — ak je vyrok pravdivy, tak necestny overovatel nemoze
odhalit ziadnu ind informéciu.

2.3 Interaktivne a neinteraktivne doékazy

V tejto Casti si predstavime interaktivne dokazy v ElGamalovom Sifrovacom sys-
téme, ktoré vychadzaju zo zlozitosti problému diskrétneho logaritmu. Tieto d6-
kazy sa v réznych variantoch ¢asto pouzivaji v schémach elektronickych volieb.
Kazdy z uvedenych interaktivnych dékazov mézme pouzitim Fiat-Shamirovej
metddy premenit na neinteraktivny dokaz.



Fiat-Shamirova metéda Cielom vSetkych niZsie spomenutjch protokolov je
to, ze jeden z ucastnikov chce dokézat pravdivost nejakého vyroku P. Tento
ucastnik preto odosle overovatelovi nejaké A, ktory nasledne odpovedd nadhodne
generovanou vyzvou C. Dokazujuci ucastnik vypocita a odosle odpoved R =
respond(P, A, C'). Komunikécia (P; A, C, R) a skuto¢nost, ze dokazujici Gc¢astnik
v Gase generovania A nevie ni¢ o C, presveddi overovatela o pravdivosti vyroku
P.

7Z tohto interaktivneho protokolu spravime neinteraktivny protokol tak, ze na-
hodnt vyzvu C si dokazujtci u¢astnik vygeneruje sam. Musime vSak zabezpecit
to, aby u¢astnik nemohol vygenerovat vyzvu C eSte pred tym ako vytvori P a A.
Vo Fiat-Shamirovej metdde je C vysledkom hasovacej funkcie H : C' = H(P, A).
Neinteraktivny doékaz ma tvar

(P;A,H(P, A),R)
V tomto dokaze odpoved R Gcastnik vypocita ako R = respond(P, A, H(P, A)).

Rovnost diskrétnych logaritmov V tejto ¢asti si predstavime zero-knowledge
protokol, ktory umozni dokazujicemu Gcastnikovi ukdzat rovnost diskrétnych
logaritmov. Ten mé k dispozicii Stvoricu ¢isel (g,,h,y), kde g,z,h,y € Z, a
vykonanim protokolu preukazuje znalost takého ¢isla «, ze © = ¢g* a y = h®.
Ucastnik vlastne dokazuje pravdivost viroku

log, @ = logy, y.

Ak Gcastnik presveddi overovatela o pravdivosti danného vyroku, preukdze tym
znalost ¢isla « bez jeho prezradenia (zero-knowledge). Priebeh protokolu vyzera
nasledovne :

. Ucastnik si ndhodne zvoli w € Z,;

. Vypodita (a,b) < (¢*,h*) a odosle dvojicu (a,b) overovatelovi;

. Overovatel si nahodne zvoli ¢ € Z,, a odosle ho dokazujiicemu uéastnikovi;
. Ucastnik vypoéita r «— w + ac a odogle ho overovatelovi;

. Overovatel overi, ¢ plati (¢" = ax®) A (h" = by°).

Tk W N

Akceptujica konverzacia pre ndhodne zvolené ¢isla ¢, r je (¢"x~ ¢, h"y~ % ¢, r).
Ucastnik, ktory dokazuje znalost «, nemoze bez jeho znalosti vypoéitat prislusné
r, ktoré by splitalo overovatelove poziadavky.

Neinteraktivna verzia

— Dokazujuci ucastnik uskutocni tie isté vypocty ako v interaktivnej verzii
s tym rozdielom, Ze si sdm vygeneruje vyzvu ¢ = H(a,b,z,y), kde H je
bezpecéna hasovacia funkcia.

— Hodnoty ¢, r odosle overovatelovi, ktory skontroluje platnost vztahu

c=H(g"z"° h"y~° x,y)

Komunikécia v interaktivnej verzii pozostavala z vimeny Styroch elementov me-
dzi Gcastnikmi. Zmenou na neinteraktivnu verziu sme znizili komunikac¢nt zlo-
Zitost len na odoslanie dvoch elementov.



Presifrovanie 1 z L sprav Chceme dokézat, Ze pre Sifrovana spravu (z,y) v
ElGamalovom Sifrovacom systéme existuje jej presifrovanie medzi L sifrovanymi
spravami (z1,y1),.-.,(ZL,yL)-

Nech presifrovanie (x,y) je (x4, y:) a nech svedok presifrovania je v, Cize
(w¢,y¢) = (zg", yh").

1. Dokazujtci ucastnik ndhodne zvoli dva vektory
d=(dy,...,dr) r=(ri,...,rp)
také, Ze d;,m; € Z, pre i =1,..., L. Vypocita w < vd; + r; a vektory

a:(al,...,aL) b:(bl,...,bL)

Zq

také, ze a; = (%

)dighi a b; = (%)di h™i. Vektory a, b odosle overovatelovi.

2. Overovatel nadhodne zvoli ¢ €g Z,, ktoré odosle dokazujicemu tcastnikovi.

3. Dokazujuci ucastnik dosadi za d; < ¢ — Zj# d; a za ry «— w — vd;. Overo-
vatelovi posle vektory d, r.

4. Overovatel skontroluje platnost vztahov

C:d1+~-~+dL al:(xz) gn bl:(yl> hm
x Yy

V tomto protokole overovatel vyzyva dokazujiceho t¢astnika na zmenu jeho vek-
torov d a r tak, aby sti¢et prvkov vektora d bol c. U¢astnik nasledne modifikuje
hodnoty d;,r; tak, aby spliiali tento vzfah a odosle ich overovatelovi. Tymto
krokom sa overovatel presved¢i, Ze jedna z L Sifrovanych sprav je preSifrovand
sprava (x,y) a ze dokazujuci éastnik skutoéne pozné svedka presifrovania. Bez
jeho znalosti totiz nemdZme prisposobit stdet prvkov vektora na poZadovant
hodnotu.

Neinteraktivna verzia

— Dokazujuci tcastnik uskutocni tie isté vypocty ako v interaktivnej verzii s
tym rozdielom, Ze si sdm vygeneruje vyzvu

C:H(a17"'7aL7b17~"5bL7‘T7y7x17"'7IL7y17"'7yL)

H je bezpecna hasovacia funkcia.
— Hodnoty ¢, ds,...,dg,r1,. .., odosle overovatelovi, ktory skontroluje plat-
nost vztahu

c=H(ay,...,ar,b1,....,bp, 2,9, 21, .., L, Y1,---,YL)
Pre tento vztah plati, ze a; = (%)% g™ a b; = (%)% h".

Komunikécia v interaktivnej verzii pozostavala z vymeny 4L+ 1 elementov medzi
Géastnikmi. Zmenou na neinteraktivnu verziu sme znizili komunikaént zlozitost
na odoslanie 2L + 1 elementov.



Vyber 1 z L moZnosti Pre zaSifrovani spravu E(m) = (z,y) v ElGamalovom
gifrovacom systéme chceme bez odhalenia spravy m dokazat, Zze m je jedna z
L moznych sprav Gy, ...,Gr. Predpokladame, Ze diskrétne logaritmy prvkov
G1,...,G st nezname. Nagim cielom je dokézatf platnost vyroku

log, x = log),(y/G1) V -+ Vloggx = logy,(y/GL)

Pomocou protokolu z predchadzajucej ¢asti ndm teda staci dokazat, Ze medzi
prvkami

(x1,11) = (z,y/G1)

(zr,yr) = (z,y/GL)

sa nachadza presifrovanie spravy (1,1).
2.4 Asymetrické Sifrovanie
RSA

Inicializdcia

1. Zvolime si dve prvocisla p a g také, ze p # q.

2. Polozime n =p-q.
3. Vyberieme prirodzené &islo e také, ze 1 < e < ¢(n) a nsd(e, p(n)) = 1.
4. Vypocitame d také, ze e -d =1 (mod ¢(n)).
5. Dvojica &isel (e,n) tvori verejny klaé. Cislo d predstavuje stikromny kI4é.
Sifrovanie
E(m) =m° mod n
Desifrovanie
D(c) = ¢’ mod n
El Gamal
Inicializdcia

1. Zvolime velké prvocislo p a prvok g € Z.
2. Néhodne zvolime z€r{2,3,...,p — 2} a vypocitame y = ¢* (mod p).
3. Trojica ¢isel (y, p, g) tvori verejny klaé. Cislo x predstavuje stikromny kIGé.

Sifrovanie Nech Z, je priestor sprav a nech m € Z, je sprava, ktorti chceme
sifrovat.
1. Zvolime ndhodné k€r{1,2,...,p — 1}.
2. Zagifrovana spravu predstavuje dvojica (r, s), kde
r = ¢* mod p
s = y* - m mod p.



Desifrovanie

m=r""1"smodp

2.5 Homomorfné sifrovanie

Uvazujme nejak pravdepodobnostnu Sifrovacti schému. Nech P je priestor sprav
a C je priestor sifier také, ze P je grupa nad binarnou operaciou @ a C' je grupa
nad bindrnou operaciou ®. Instanciu E pravdepodobnostnej Sifrovacej schémy
vytvorime vygenerovanim jej verejnych a stkromnych kltcov. Nech E,.(m) je
sprava m zaSifrovand pomocou nadhodneho parametra r v inStancii F.

Hovorime, ze pravdepodobnostnd Sifrovacia schéma je (®,®)- homomorfna,
ak pre kazdu inStanciu E Sifrovacej schémy a pre kazdé ¢; = E, (my),co =
E,,(ms2) existuje r také, zZe

c1 ®co = E.(mi @ ma)

2.6 Schémy na zdielanie tajomstva

Uéelom schém na zdielanie tajomstva je rozdelit tajomstvo medzi n t¢astnikov
takym spésobom, Ze jeho rekonstrukcia je mozna len za pritomnosti urcitého
minimélneho (prahového) poétu ucastnikov.

Shamirova schéma Shamirova (£ + 1,n) schéma na zdielanie tajomstva umo-
znuje kazdej skupine aspon t + 1 z n icastnikov odhalenie tajomstva.

Inicializdcia

1. Zvolime prvocislo p > n + 1 a tajna zdieland informéaciu s € Z,.

2. Zvolime n réznych prvkov x1,...,z, € Z,, kde x; # x; pre vSetky ¢ # j.

3. Zvolime ndhodny polyném f(z) stupiia najviac ¢ nad Z,, pre ktory plati:
f(0) =s. Teda f(z) = aiz® +...a12 + ap, kde ay,...,a1 €Er Z, a ag = s.

4. Kazdy tcastnik P; obdrzi dvojicu (z;, f(x;)), kde f(x;) je sikromnd infor-
mécia ucastnika P;.

Rekonstrukcia tajomstva Kazda skupina ¢ 4+ 1 ¢estnych tcastnikov dokaze zre-
konstruovat tajomstvo. Rekonstrukcia sa robi pomocou Lagrangeovho interpo-
la¢ného polynému.

1. Do vztahu

dosadime prislusné z;, z; a f(z;).
2. Vypoéitame f(0) = s.



Feldmanova schéma Feldmanova schéma na zdielanie tajomstva vznikla ro-
zSirenim Shamirovej metédy o moznost prijemcov overit si konzistenciu podielov
na tajomstve, ktoré obdrzali od dealera a moznost vylucit pri rekonstrukeii ta-
jomstva nekorektné podiely obdrzané od necestnych tcastnikov. Konzistencia
podielov na tajomstve jednotlivych tucastnikov znamena, ze kazda podmnozina
t + 1 podielov dava rovnaké tajomstvo.

Podobne ako v Shamirovej schéme dealer vygeneruje ndhodny polyném f(x)
stupiia t nad Z, taky, ze f(0) = s a kazdému Gcastnikovi posle jeho podiel na ta-
jomstve (z;, f(x;)). Dealer navyse zverejni verifikaéné hodnoty A = ¢g* mod p
pre k=0, ...,t. Utastnici si mozu skontrolovat & hodnoty s; skuto¢ne predsta-
vuju podiely na tajomstve overenim platnosti vztahu

t

g% = l_I(Ak)””:C mod p
k=0

Ak ucéastnk P; obdrzi podiel, pre ktory tdto podmienka neplati, zverejni staznost
vodi dealerovi. Dealer odhali podiel s; kazdého stazujtceho sa ticastnika P;. Ak
niektory z odhalenych podielov nespliia vyssie uvedentt podmienku, dealer je
diskvalifikovany. Rovnakt podmienku pouzijeme aj pri rekonstrukcii tajomstva
na detekciu nekorektnych podielov obdrzanych od necestnych tcastnikov.

Pedersenova schéma Narozdiel od Feldmanovej metédy poskytuje dokonali
tajnost podielov na tajomstve. Predpokladdme tu vsak to, ze tto¢nik (hlave v
roli dealera) nevie riesit problém diskrétneho logaritmu.

Dealer ndhodne vygeneruje dva polynémy f(z), f’(z) stupiia ¢ nad Z, ta-
ké, ze f(0) = s je zdielané tajomstvo. Kazdmu tucastnikovi posle jeho taj-
ny podiel (s;,s}), kde s; = f(z;),s; = f'(2;). Dealer taktiez zverejni hodnoty
Cr = g™h" mod p pre k = 0,...,t kde f(z) = >, apz® a f'(2) = 3, bi2".
Ucastnici si mozu skontrolovat ¢ hodnoty s;, s} skuto¢ne predstavujii tajomstva
overenim platnosti vzfahu

t
gSihSr/L — H(Ck)x’f mod p
k=0

Ak G¢astnik P; obdrzi podiel, pre ktory tato podmienka neplati, zverejni staznost
voéi dealerovi. Dealer odhali podiel (s;, s;) kazdého stazujticeho sa Gc¢astnika P;.
Ak niektory z odhalenych podielov nespliia vyssie uvedent podmienku, dealer je
diskvalifikovany.



3 Navrh schémy

3.1 Prahovy ElGamal kryptosystém

Prahové sifrovacie systémy maji za tlohu nazdielat sikromny desifrovaci k¢
medzi Ucastnikov systému tak, ze deSifrovat jednotlivé spravy je mozné len za
spoluprace uréitej skupiny t¢astnikov. Sifrovanie sprav prebieha v prahovej verzii
ElGamalovho kryptosystému rovnako ako v pévodnej verzii. Potrebujeme vSak
zmenit postup pri generovani kluc¢ov a desifrovani sprav.

Generovanie klicov. Nech P = {Py,...,P,} je mnozina tcastnikov systému.
Ucelom generovania klucov je to, aby kazdy tcastnik P; obdrzal tajny podiel
x; zo sukromného kltca . Verejny kIU¢ y po generovani poznaju vSetci ucast-
nici. Kazdy téastnik P; musi zverejnit hodnotu y; = ¢%i. Stkromné podiely x;
st také, Ze tajnid hodnota x moéze byt zrekonstruovand z kazdej skupiny ¢ + 1
podielov. Akdkolvek mnoZina ¢ spolupracujucich tcastnikov nedokéze odhalit
tajni hodnotu z. Nazdielanie tajnej hodnoty x medzi Géastnikov systému mo-
Zme dosiahnut pouZitim Shamirovej (¢ + 1,n) schémy na zdielanie tajomstva.
Tato schéma vSak predpoklada pritomnost doveryhodnej tretej strany. Pre nase
ucely pouzijeme bezpecné distribuované generovanie kltucov, ktorého popis je v
dalsej sekcii. Cize plati:

l.:in)\i,P Ai,p = H lii

icP leP—{i}

Verejny kIG¢ je (p, g,y), kde y = g*. Hodnota x predstavuje stikromny kIGé.

Desifrovanie. Ak chcti tcastnici desifrovat spravu (r,s) = (g*,3"m) bez odha-
lenia tajnej hodnoty z, musia vykonat nasledujici protokol.

1. Kazdy tcastnik P; zverejni hodnotu w; = % a zero-knowledge dékazom
ukéze, ze
log, y; = log,w;

2. Nech P je mnozina t 4+ 1 Gcastnikov, ktori uspeli v zero-knowledge dokaze.
Sprava moze byt zrekonstruovand ako

T — piep TN, P H wj\iyp
icP
Z (t + 1) zndmych podielov na tajomstve x mézme Lagrangeovou interpola¢nou

metddou odhalit tajomstvo a spravu deSifrovat ako v pévodnej verzii ElGamal
sifrovacieho systému.



3.2 Distribuované generovanie klicov
V tejto sekcii ukdzeme ako vygenerovat dvojicu ¢isel (x,y) taku, ze plati :

— x je sukromny k¢ a y k nemu prislachajici verejny klaé v ElGamal Sifro-
vacom systéme;

— vy je po ukonceni protokolu zndme vSetkym tcastnikom;

— z je nazdielané medzi Gcastnikov systému tak, Ze kazd4 skupina t+1 ¢estnych
tcéastnikov moze tuto tajni hodnotu odhalit.

Vykonanim tohto protokolu (dalej len DKG - protokol) v nasom systéme vytvorime
instanciu prahového ElGamal kryptosystému. Sifrovanie a deSifrovanie v tomto
systéme sme ukazali v predchadzajicej sekcii.

Generovanie ©

1. Kazdy tcastnik P;, vykonanim Pedersenovho protokolu v roli dealera, naz-
diela ndhodne vygenerovant hodnotu z;:
(a) P; si ndhodne zvoli dva polynémy f;(z), f/(z) stupiia t nad Z:

K3
fi(2) = aio + anz + -+ auz’
Fi(2) = bio + bz + -+ + by 2

Nech z; = ajo = f;(0). P; zverejni hodnotu C;, = g%*hb* mod p pre
k =0,...,t. P; spocita podiely s;; = fi(j),s;; = fi(j) mod ¢ pre j =

1,...,n a odosle s;;, s;; tcastnikovi P;.
(b) Kazdy tcastnik P; si overi podiely, ktoré obdrzal od dalsich uc¢astnikov.
P; pre kazdé ¢ = 1,...,n skontroluje, ¢i plati
¢
g 0% = ] (Cin)’" mod p (A)
k=0

Ak pre nejaké i vztah (A) neplati, P; zverejni staznost voci tcastnikovi
P,
(c) Kazdy ucastnik P;, ktory ako dealer obdrzal staznost od ucastnika P;,
zverejni hodnoty s;;, s;; splilajice vztah (A).
(d) Diskvalifikovany je kazdy ucastnik, ktory bud
e v kroku 1b obdrzal viac ako t staznosti, alebo
e v kroku 1c odpovedal na staznost hodnotou nespliiajiicou podmienku
(A).

2. Kazdy ucastnik si vytvori mnozinu nediskvalifikovanych tc¢astnikov QU AL.
(VSetci Cestni Gi¢astnici si vytvoria rovnak mnozinu, preto ju pre jednodu-
chost ozna¢ime unikdtnym globalnym menom.)

3. Ziadny tcastnik nedokaze explicitne vypoéitat tajni hodnotu z, pretoze plati
T = ZiEQUAL z; mod q. Kazdy ucastnik P; si nastavi svoj podiel na tajom-
stve ako x; = 3 i oppap Sji mod g a x; = i opag S5 mod g.



Zostrojenie y = g* mod p

4. Kazdy ucastnik P;,i € QU AL, ziska y; = ¢g* mod p pomocou Feldmanovej
metody:
(a) Kazdy ucastnik P;i € QUAL, zverejni A;, = ¢g** modp pre k =
0,....L
(b) Kazdy ucastnik P; si overi zverejnené hodnoty ucastnikov z mnoziny
QU AL tak, ze pre kazdé ¢ € QU AL skontroluje platnost vztahu

t

g% = [[(Ai)”" mod p (B)

k=0

Ak pre nejaky index 4 vztah neplati, P; sa stazuje vo¢i P; zverejnenim
hodnét s;j, s;;, ktoré spliiaji podmienku (A), ale neplati pre nich pod-
mienka (B).

(¢) Pre ucastnikov P;, ktori obdrzali asponi jednu platna staznost (hodno-
ty, pre ktoré plati (A) a neplati (B)), ostatni Géastnici pomocou re-
konstrukénej fazy Pedersenovho protokolu vypocitaji z;, fi(z), Aix pre
k =0,...,t. Kazdému tucastnikovi z mnoziny QU AL nastavime y; =
Ao = ¢ mod p. Vypocitame y = HiEQUAL y; mod p.

3.3 Kodédovanie vysledkov

V tejto Gasti si ukdzeme ako prezentovatf hlasy jednotlivych respondentov tak,
aby dotazovatel mohol urc¢it presny vysledok hlasovania (ankety). To znamen4,
7e dotazovatel vie z obdrzaného kédu vysledku pre kazda volbu aq, ..., ap zistit
pocet respondentov, ktori si ju zvolili.

Ak dotazovatel zverejni otdzku a k nej pontikané odpovede a1, ..., ar, kazdy
respondent mé moznost zvolit si prave jednu, alebo Ziadnu z tychto L odpovedi.
Jednotlivé odpovede st reprezentované ako éisla ly, ..., l;, v (N+1) - ovej sustave.

Ak si respondent zvoli odpoved a;, tak dotazovatelovi odosle $ifru FE(v), kde
sprava v = g'. Z homomorfickych vlastnosti EIGamalovho $ifrovacieho systému
vyplyva, ze ak dotazovatel obdrz sifry

BE(n)=(g",y"g") a  B(w)=(g"y"¢")
, kde vy = g'*, vy = g*, vie spravif
E(v1) - B(v2) = E(v1 - vg) = (g Hh2, ylrthz glatie)

Po desifrovani $ifry E(v; - v2) ziska dotazovatel hodnotu vy - vg = glatle.



LN+ D[N+ D2[(N + DI[(N +1)°
lo 0 0 0 0
Iy 0 0 0 1
ly 0 0 1 0
I3 0 1 0 0
Iy 1 0 0 0

Tabulka 1. Kédovanie odpovedi

3.4 Komunikaény protokol

V tejto sekcii si predstavime a podrobne vysvetlime nami navrhnuty komunika-
¢ny protokol pre bezpecné elektronické hlasovanie vramci spolo¢nej broadcasto-
vej domény. Tento komunikaény protokol sa skladd zo Styroch hlavnych casti.

Prvu ¢ast nasho protokolu predstavuje registracné faza. Po jej ukonceni je
zndmy inicidtor hlasovania (dotazovatel) a respondenti, ktori st opravneni hla-
sovat.

V druhej casti protokolu vstupuju registrovani respondenti do fazy generova-
nia klic¢ov. Cielom tejto fazy je vygenerovat verejny Sifrovaci a k nemu prislasny
sukromny desifrovaci kli¢ v ElGamal prahovom Sifrovacom systéme tak, ze de-
sifrovaci kIu¢ je po Castiach rozdeleny medzi registrovanych respondentov. Kazdy
registrovany respondent teda poznd verejny klIGé a svoj podiel zo sikkromného
desifrovacieho klacéa. Z toho vyplyva, ze zaSifrovat spravu moze kazdy respon-
dent, avSak na desifrovanie zaSifrovanej spravy je potrebna spolupraca urc¢itého
minimélneho pocétu respondetov.

Po vygenerovani klicov zadina tretia faza, ktorou je uz samotné hlasovanie.
V tejto casti komunikécie dotazovatel zverejni anketu a k nej ponikne na vyber
niekolko moZnjch volieb. Kazdy respondent posle dotazovatelovi svoj hlas Sifro-
vany verejnym klicom, ktory si registrovani respondenti vygenerovali v predché-
dzajucej faze. Po skondeni tejto Casti komunikicie mé dotazovatel k dispozicii
zasifrovany vysledok ankety.

V poslednej éasti komunikécie zverejni dotazovatel ankety jej Sifrovany vysle-
dok. Respondenti nasledne vykonaju protokol, v ktorom tento vysledok spoloéne
desifruju. Desifrovaci protokol je navrhnuty tak, ze po desifrovani spravy zostava
sukromny desifrovaci klu¢ aj nadalej nazdielany medzi respondentmi (deSifrovaci
kl¢ ani ziadna z jeho tajnych ¢asti neboli pocas desifrovania zverejnené). Tato
vlastnost umoziuje dotazovatelovi inicializovat hlasovanie pre novi anketu bez
toho, aby castnici museli znova uskuto¢nit protokoly prvej a druhej fazy. Hla-
sovat v novovytvorenej ankete v8ak mozu len respondenti, ktori sa zaregistrovali
pred prvou anketou. Ak chce dotazovatel umoznit hlasovanie novym ucastnikom,
musi opit vyvolat registracna fazu a fazu generovania kltcov.



V popise komunika¢ného protokolu pouzivame nasledujiice znacenia :

PKg,SKg : verejny a sikromny klIu¢ dotazovatela (questioner)
PKp), SK{) : overovaci a podpisovaci kla¢ dotazovatela
PK : verejny klu¢ dotaznika (questionary)
SK : stkromny klIG¢ dotaznika nazdielany medzi respondentov
PK;, SK; : verejny a sukromny kIU¢ ¢ -teho respondenta
PK? SK? : overovaci a podpisovaci klu¢ i -teho respondenta
Epg(m) : sprava m zasifrovand klucom PK
Ssk(m) : sprava m podpisand podpisovacim klu¢om SK

h(m) : vysledok has funkcie zo spravy m

Registracia Predpokladom protokolu je priamy kontakt vSetkych ucastnikov
(vSetci st v jednej poslucharni, zasadacej miestnosti, ...). Dotazovatel (questi-
oner) este pred zacatim elektronickej komunikécie musi zverejnit heslo pre vy-
generovanie svojho verejného kli¢a PK o mimo komunikaéna siet (napise ho na
tabulu, na papier, alebo ho prezradi tstne).

Elektronickt komunikéciu inicializuje dotazovatel. Broadcastom (%) zverejni
identifikator dotaznika (questionary) ¢id, identifikitor dotazovatela @) a verej-
ny overovaci kla¢ dotazovatela PK, O- Vystup hasovacej funkcie h(qid, Q), ktory
vznikol po jej aplikovani na identifikdtor dotaznika gid a identifikitor dotazo-
vatela @Q, podpiSe svojim podpisovacim klicom SKP) a pripoji na koniec tejto
zverejnenej spravy (1).

R, —Q: EPKQ(RZ-,PKi7PKf)7SSK;(h(qid7 R;, PK,,PK?)) (2)

Respondenti, ktori maji zadujem o ucast na tvorbe dotaznika, sa musia k dan-
nému dotazniku zaregistrovat. Registraciou ziskavaju respondenti opravnenost
hlasovat pri jednotlivych otdzkach dotaznika.

Kazdy respondent R;, ktory sa chce zaregistrovat, si najprv musi vygenerovat
verejny Sifrovaci klu¢ PK ¢ dotazovatela (). Tento verejny kIG¢ si vygeneruje z
hesla, ktoré prezradil dotazovatel ete pred zah&jenim registracie. Dalsim krokom
respondenta R; je vygenerovanie si dvoch parov asymetrickych klucov:

(PK;,SK;) — verejny sifrovaci klu¢ PK;

— prislusny stikromny desifrovaci klu¢ SK;

(PK?,SK}) verejny overovaci klu¢ PK;

— prislusny stkromny podpisovaci klué SK;
Respondent néasledne posiela dotazovatelovi registraéni spravu (2). Prva cast

tejto spravy obsahuje identifikdtor respondenta R;, jeho verejny Sifrovaci klug¢
PK; a jeho verejny overovaci klu¢ PK?, ktoré st Sifrované verejnym klacom



dotazovatela. Druht ¢ast spravy tvori vystup haSovacej funkcie, dosiahnuty zo
vstupu (gid, R;, PK;, PK?), podpisany podpisovacim klti¢om respondenta.

Dotazovatel prima od respondentov registra¢né spravy uréiti dobu. Po uply-
nuti tohto ¢asového limitu uz respondenti nemaji moznost registracie. Dotazo-
vatel ma po ukonéeni ¢akania na registracné spravy k dispozicii zoznam registro-
vanych respondentov, ich verejné sifrovacie kltace a ich verejné overovacie kltuce.
Tento zoznam podpisany podpisovacim klaicom SK¢ musi spristupnit vsetkym
registrovanym respondentom.

Generovanie kliéov Cielom tejto ¢asti je vygenerovanie dotaznikového verej-
ného Sifrovacieho klu¢a PK a dotaznikového sikkromného deSifrovacieho kluca
SK takym sposobom, Ze verejny kltué¢ PK po vygenerovani poznaji vSetci regis-
trovani respondenti, kym stikromny klu¢ SK je medzi nich rozdeleny po castiach.

Generovanie klaéov inicializuje ucastnik, ktory v predchadzajicej registra-
¢nej faze vystupoval ako dotazovatel. Dotazovatel teda broadcastom zverejni
inicializaént spravu (3) fdzy generovania klicov. Téato sprava obsahuje identifi-
kator dotaznika gid, pre ktory sa budu generovat klice a has hodnotu z tohto
identifikatora podpisani dotazovatelovym podpisovacim klicom SK§.

Kazdy registrovany respondent postupuje podla protokolu pre distribuované
generovanie kli¢ov. V prvom kroku tohto protokolu musi kazdy ucastnik (respon-
dent R;) zverejnit hodnoty Cio, ..., Cj:. Tieto hodnoty spolu s identifikdtorom
respondenta R; a podpisanym hasom z tychto hodnét posle kazdy respondent
dotazovatelovi (4), ktory ich zverejni vSetkym respondentom.

Q—*: qid, Sskg, (h(qid)) (3)
Ri —Q: Ry, Ci,...,Cu,Ssk:(h(Cio,- .., Cit)) (4)
Ri — Rj: Epk,(Ri, sij,5;), Ssics (h(qid, Ri, 545, 5i5)) (5)
Ri —Q: Ri, Ao, .., Air, Ssis(h(Aio, - .., Ait)) (6)

Kazdy respondent R; vypocéta kazdému respondentovi R; (¢ # j) hodnoty
Sij, Sij, ktoré mu nasledne posle v sprave (5). Hlavicku spravy predstavuje sif-
rovany text, ktory vznikol zaSifrovanim identifikdtora odosielatela R; a hodnot
Sij, s;; verejnym klaéom PK; prijemcu R;. Odosielatel R; na koniec spravy prida
jeho podpisovacim klu¢om SK? podpisany has, ktory vznikol aplikdciou pouZitej
hasovacej funkcie na vstup tvoreny identifikatorom dotaznika qid, identifikato-
rom odosielatela R;, a hodnot s;;, 5;]-.

Kazdy respondent R; si skontroluje korektnost vSetkych obdrzanych dvojic
(sij,s7;) overenim platnosti vztahu (A). Ak pre niektort dvojicu (s, sj;) tento
vztah neplati, respondent R; zverejni staznost voci respondentovi R; broadcasto-
vou spravou (5a). Ak sa voci respondentovi R; stazovalo viac ako t respondetov,
je z generovania klucov vylaéeny. Inak musi R; v sprave (5b) zverejnit hotnoty
(sij,5i;), pre ktoré vztah (A) plati.

Rj — Kk Rj,RZ‘,SSK; (h(R],RZ)) (5&)
Ri — %k Ri, Rj, Sijs S;j, SSKf (h(R], Sijy S;j)) (5b)



Teraz si je kazdy respondent R; schopny (podla tretieho kroku distribuovaného
generovania klic¢ov) lokélne vypocitat svoj podiel na sikromnom desifrovacom
klaéi SK, pricom klu¢ ako celok nedokaze vypocitat ziaden z Gcéastnikov. Potre-
bujeme este zverejnit dotaznikovy verejny Sifrovaci klu¢ PK. Kazdy respondent
posle dotazovatelovi (podobne ako v sprave (4) hodnoty Cj,...,Cjt) v spré-
ve (6) hodnoty Aj, ..., A;:. Dotazovatel tieto hodnoty zverejni pre zvySnych
respondentov.

Kazdy respondent R; kontroluje korektnost tychto zverejnenych hodnét tak,
Ze kazdému respondentovi R; (i # j) overi platnost vztahu (B). Ak pre niekto-
rého respondenta R; tento vztah neplati, respondent R; zverejni staznost voci
respondentovi R; broadcastovou spravou (6a), ktora obsahuje hodnoty s;;, 32]
Ak neboli zverejnené Ziadne staznosti, kazdy respondent si teraz podla bodu
4(c) distribuovaného generovania kltic¢ov vie lokdlne vypocitat verejny Sifrovaci
klaé PK. Ak vSak bola zverejnené staznost napriklad voci respondentovi R;,
kazdy zvysny respondent R; posle zadavatelovi v sprave (6b) hodnotu s;;, ktory
ju zverejni. Z tychto hodnot dokdzu ¢estni respondenti zrekonstruovat hodnotu
A,o, ktord je potrebna na vypodet verejného Sifrovacieho kluca PK.

Rj — % Rj,Ri,SZ‘j,S;j,SSK;(h(Rj,Ri,Sij,S,/L-j)) (6&)
Rj = Q:  Rj,Ri sij, Ssi: (MR, Ri, s5)) (6b)

Hlasovanie Hlasovanie inicializuje dotazovatel, ktory v broadcastovej sprave
zverejni znenie otdzky (7), ktorého sicastou st aj pontikané odpovede aq,. .., ar,.
Za otazku question v inicializa¢nej sprave tejto fazy dotazovatel pripoji jeho
podpisovacim kli¢om SK¢) podpisant ha$ hodnotu, ktora vznikla zo vstupu
tvoreného identifikdtorom dotaznika gid, identifikdtorom otézky quid a samot-
nym textom otazky.

Q — x:  quid, question, Ssk;, (h(qid, quid, question)) (7
Ri—Q: Epk(v;),ZP1—of-1(v;), Ssrs (MEpk(vs), ZP1—os-1.(v5))) (8)

Po prijati inicializa¢ne]j spravy si kazdy respondent R; zvoli jednu odpoved a;.
Tato odpoved zaSifruje verejnym klucom dotaznika PK, ktory si respondenti
vygenerovali v predchadzajtcej faze. Pomocou neinteraktivnej metédy vypocita
dokaz ZPi_,f_1(v;) toho, ze Sifra Epk(v;) vznikla aplikdciou klaca PK na
jednu z L povolenych hodnot vy, ..., vr. Respondent R; z dokazu a Sifry vypocita
ha§ hodnotu, ktortt podpise svojim podpisovacim kltéom SK3. Sifru, dokaz a
podpisany ha$ posle respondent R; dotazovatelovi (8).

Spocitanie vysledkov Po obdrzani $ifier hlasov od respondentov musi dota-
zovatel jednotlivé hlasy pomocou prilozeného dokazu overit. Do vysledku hlaso-
vania (result) sa zapocitavaju len tie hlasy, ku ktorym bol prilozeny korektny
dokaz. Vdaka homomorfickym vlastnostiam pouzitej Sifrovacej schémy moze do-
tazovatel lokalne spocitat Sifru vysledku :

EpK(result) = EPK(Ujl) . --EPK(U]‘N) = EPK(’U]‘I + -4 ’UjN)



Tento Sifrovany vysledok zverejni (9) v hlavicke inicializa¢nej spravy tejto fazy.
Téato hlavicka musi obsahovat aj identifikitory dotaznika a otézky. Celd sprava
sa skladé z hlavicky a dotazovatelom podpisanej has hodnoty z hlavicky spravy.

Q — x: qid,quid, Epk (result), SSK'E) (h(qid, quid, Epk (result)))  (9)
R; —%:  wi, ZPprr(wi), Ssk: (h(qid, quid, w;, Z Pppp(w;))) (10)

Respondenti teraz pomocou DKG - protokolu spolo¢ne desifrujua vysledok hlasova-
nia. V tomto protokole musi kazdy respondent zverejnif hodnotu w; a dokaz jej
korektnosti. V nasom komunikac¢nom protokole to kazdy respondent uskutocéni
v sprave (10), kde ZPprp(w;) je dokaz korektnosti hodnoty w;. Po zverejne-
ni hodndt ws,...,wy si kazdy respondent dokéze lokalne desifrovat vysledky
hlasovania.

4 Zaver

V tejto praci sme predstavili schému pre bezpecné elektronické hlasovanie na
spolo¢nej broadcastovej doméne. Detailne sme popisali registra¢na fazu, fazu
generovanie kltdov, priebeh hlasovania a zverejnenia vysledkov.

V dalSej praci by sme chceli navrhnutti schému implementovat a formélne
dokézat jej bezpecnostné vlastnoti.
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